
Alerta:  ¡Estafas  virtuales!
Entérate como te roban lo que
tenes  y  además  te  dejan
endeudado
22 abril, 2023

Frente a las nuevas tecnologías y al aumento constante de los
fraudes  y  las  estafas  virtuales  en  paralelo  con  la
digitalización, la bancarización y el uso de medios de pagos
digitales  y  de  billeteras  virtuales  es  importante  prestar
atención para no caer en el ciberdelito.

Una de las estafas más frecuentes es la que está directamente
vinculada  con  las  llamadas  telefónicas  y  que  tiene  como
objetivo robar las claves personales de home banking para
obtener el dinero de las cuentas.

Mientras que otro de los métodos delictivos más identificados
es el del pedido de descarga e instalación de aplicaciones en
celulares y computadoras de manera fácil haciendo que miles de
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personas se instalen programas o sitios que permiten a los
estafadores  acceder  a  la  visualización  de  lo  que  se  está
realizando en la pantalla de los dispositivos para robar datos
personales.

Tras un posteo de un vecino del Valle de Uco, que publicó en
sus redes sociales un caso de fraude de dinero donde alertó a
la comunidad sobre una nueva modalidad de estafas que no solo
cae  gente  adulta  sino  también  adolecentes  es  de  suma
importancia estar prevenidos. En el posteo citó lo siguiente:

 “Hoy recibimos en nuestro Estudio el caso de un Policia, que
recibió un llamado telefónico donde se le alertaba respecto de
que  su  tarjeta  Naranja  había  sido  hackeada,  y  que  habían
tomado un crédito a su nombre por un millón de pesos”.

“Que, para solucionarlo, debía bajar una aplicación de la App,
que bloquearía el ataque pirata. Nuestro cliente, al ver que
no le pedían claves ni usuarios de nada, creyó y bajó la app”.

Finalmente, en la publicación se detalla: “A partir de allí,
su teléfono fue DOMINADO ABSOLUTAMENTE por el delincuente.
Quién ante los ojos de su víctima, ingresó a su home banking,
y gestionó un préstamo por 400.000 pesos, le “chupó” 40 mil
pesos de su cuenta sueldo… dominó su WhatsApp… y finalmente
transfirió el dinero mal habido a otra cuenta externa. Sin que
la víctima pudiera tomar el control de su teléfono”.

Recomendaciones para evitar estafas:

• Nunca respondas correos electrónicos que te soliciten datos
personales y no hagas click en el enlace que te compartan

• Protégé tu información con contraseñas que sean difíciles de
adivinar y, si podes, cámbialas periódicamente

• La estafa puede llevar mediante distintos medios: correos
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electrónicos, mensajes de texto, WhatsApp o redes sociales

• Nunca un banco o un organismo público te va a pedir que
cambies tus datos personales o claves por internet, a través
de  un  enlace  enviado  en  un  correo,  por  redes  sociales  o
mediante un llamado telefónico ¡No compartas tu información!

• A la hora de hacer una transferencia, comprobá que se haya
completado.  Préstale  atención  a  la  gestión  que  realices
mediante el Home Banking: acordate que el débito inmediato
(Debin) quita dinero de la cuenta

• Es importante que estés atento a la redacción del mensaje o
en el enlace enviado. Muchas veces, es casi imperceptibles,
pero en algún lugar dejan ver el fraude: faltas de ortografías
u alteraciones en la url que supuestamente es oficial

• No confíes en avisos promocionales, regalos, descuentos,
préstamos  o  algún  corte  de  servicio.  Es  necesario  que
corrobores  siempre  la  veracidad.

• Infórmate sobre la reputación de la tienda o el sitio antes
de  realizar  una  compra  en  línea.  La  experiencia  de  otro
usuario puede servirnos y mucho

•  Si  podés,  es  importante  usar  el  doble  factor  de
autenticación  en  todas  las  aplicaciones

• Si tenés que cambiar la contraseña, asegurarse de hacerlo
siempre desde el sitio oficial del banco o de la aplicación

• Si te contactan desde un organismo público o privado vía
WhatsApp,  verificá  el  logo  de  autenticación  del  organismo
público que se está contactando.

Si tenés dudas sobre dónde denunciar, recordá que siempre lo
podés hacer en comisarías, fiscalías o a través de la línea
137.

Leer también: Recomendaciones para prevenir el “cuento del
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tío” en adultos mayores

https://www.elcucodigital.com/recomendaciones-para-prevenir-el-cuento-del-tio-en-adultos-mayores/

